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Nr postepowania: P32/2026 Zalacznik nr 2 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Dotyczy postepowania pn.:

»Zwiekszenie cyberodpornosci i ciggtosci dzialania Zabrzanskiego Przedsiebiorstwa Wodociggow
i Kanalizacji Sp. z 0.0. w Zabrzu poprzez wdrozenie nowoczesnych rozwigzan, modernizacje infrastruktury
oraz podniesienie kompetencji personelu —

Zadanie 4 Obszar techniczny OT.

Kategoria kosztéw: OT3, O12.

Postepowanie: 6”

1. Szczegotowe wymagania techniczne:

Ochrona natywna: System posiada wbudowang ochrone dedykowang bezpos$rednio dla $rodowisk oraz aplikacji OT
(Operational Technology).

Rozpoznawanie certyfikatow: Oprogramowanie zawiera mechanizmy automatycznego rozpoznawania certyfikatow
oraz plikow wykonawczych. Ochrona plikow odbywa sie bez koniecznosci recznego budowania list, przy
jednoczesnym zachowaniu opcji recznego wskazania $ciezek dostepu.

Wsparcie systeméw operacyjnych: Wymagane jest petne wsparcie zaréwno
dla nowoczesnych systemoéw, jak i systeméw typu Legacy, w tym Windows 2000, Windows XP oraz Windows 7.

Tryb Standalone: Agent musi posiada¢ zdolno$¢ do pracy autonomicznej bez statej komunikacji z konsolg centralng
oraz bez koniecznosci dostepu do sieci Internet.

Aktualizacja offline: Procedura aktualizacji sygnatur bezpieczenstwa w agencie oraz konsoli musi by¢ realizowana
bez wymogu podtgczenia do Internetu.

Wydajnosé systemu: Maksymalne zuzycie pamieci RAM przez agenta nie moze przekroczy¢ 600 MB przy
uruchomieniu wszystkich ustug.

Kontrola portéw USB: Wbudowana funkcja ochrony portéw USB oparta na biatej lisScie dopuszczonych nosnikéw
z wykorzystaniem metatagéw. System musi pozwalaé na jednorazowe dopuszczenie urzadzenia spoza listy.

Zaufane aplikacje: Funkcja ograniczania stacji do listy zaufanych aplikacii.

Po instalacji system skanuje zasoby (rejestry, biblioteki dll) i blokuje kazde uruchomienie kodu spoza zweryfikowanej
listy, odnotowujgc zdarzenie w logach.

Detekcja anomalii: Monitorowanie pracy stanowiska w czasie rzeczywistym poprzez poréwnywanie procesow
z unikalnym wzorcem urzgdzenia. Kontroli podlegajg skrypty, zachowania aplikacji oraz logowania uzytkownikow.

Tryby zarzgdzania: Dostepnos¢ trybdw pozwalajgcych na wylgczenie funkcji, prace w trybie samej detekcji lub
w trybie petnej ochrony.

Tryb serwisowy: Umozliwienie bezpiecznego wykonywania aktualizacji systemu przy zachowaniu aktywnej ochrony
w tle.

Konsola zarzgdzajgca: Centralna aplikacja do zarzadzania agentami musi by¢ dostarczona w zestawie wraz
z licencjami dla agentéw.

Aktualizacja bez restartu: Aplikacja musi pozwalaé na aktualizacje agentéw, polityk oraz sygnatur bez koniecznosci
ponownego uruchamiania stacji komputerowe;.

Kaskadowanie uprawnien: System nadrzedny umozliwia tworzenie osobnych grup dla lokalizacji oraz indywidualnych
polityk (np. osobne hasta administracyjne, listy wyjatkéw USB czy listy aplikacji wytgczonych ze skanowania). System
pozwala na wymuszanie polityk globalnych z zachowaniem lokalnych wytgczen.

2. Okres wsparcia i gwarancji:

Okres gwarancji oraz aktualizacji sygnatur dla dostarczonego produktu wynosi 5 lat.
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Wymagane wsparcie techniczne udzielane przez producenta lub oficjalnego dystrybutora w jezyku polskim, w mowie

i piSmie (bez posrednictwa ttumacza Al lub bota).

Wymagane przedstawicielstwo producenta w Polsce i/lub terenie Unii Europejskie;.
Potwierdzenie pochodzenia sprzetu z legalnej dystrybucji w Polsce, nie dopuszcza sie dostawy sprzetu nie

przeznaczonego przez producenta na rynek polski.

3. Oprogramowanie typu EDR dedykowane sieci OT:

A. Szczegotowe wymagania techniczne:

Ochrona natywna: System posiada wbudowang ochrone dedykowang bezposrednio dla srodowisk oraz aplikacji
OT (Operational Technology).

Rozpoznawanie certyfikatow: Oprogramowanie zawiera mechanizmy automatycznego rozpoznawania
certyfikatow oraz plikéw wykonawczych. Ochrona plikow odbywa sie bez koniecznos$ci recznego budowania list,
przy jednoczesnym zachowaniu opcji recznego wskazania sciezek dostepu.

Wsparcie systemow operacyjnych: Wymagane jest petne wsparcie zaréwno dla nowoczesnych systemoéw, jak
i systeméw typu Legacy, w tym Windows 2000, Windows XP oraz Windows 7.

Tryb Standalone: Agent musi posiada¢ zdolno$¢ do pracy autonomicznej bez statej komunikacji z konsolg
centralng oraz bez koniecznosci dostepu do sieci Internet.

Aktualizacja offline: Procedura aktualizacji sygnatur bezpieczenstwa w agencie oraz konsoli musi by¢ realizowana
bez wymogu podtgczenia do Internetu.

Wydajnos¢ systemu: Maksymalne zuzycie pamieci RAM przez agenta nie moze przekroczy¢ 600 MB przy
uruchomieniu wszystkich ustug.

Kontrola portow USB: Wbudowana funkcja ochrony portow USB oparta na biatej liscie dopuszczonych nosnikéw
z wykorzystaniem metatagéw. System musi pozwalaé na jednorazowe dopuszczenie urzadzenia spoza listy.

Zaufane aplikacje: Funkcja ograniczania stacji do listy zaufanych aplikacji. Po instalacji system skanuje zasoby
(rejestry, biblioteki dll) i blokuje kazde uruchomienie kodu spoza zweryfikowanej listy, odnotowujgc zdarzenie
w logach.

Detekcja anomalii: Monitorowanie pracy stanowiska w czasie rzeczywistym poprzez poréwnywanie procesow
z unikalnym wzorcem urzadzenia. Kontroli podlegajg skrypty, zachowania aplikacji oraz logowania uzytkownikow.

Tryby zarzadzania: Dostepnos$¢ trybdw pozwalajgcych na wytgczenie funkgji, prace w trybie samej detekcji lub
w trybie petnej ochrony.

Tryb serwisowy: Umozliwienie bezpiecznego wykonywania aktualizacji systemu przy zachowaniu aktywnej
ochrony w tle.

Konsola zarzadzajgca: Centralna aplikacja do zarzgdzania agentami musi by¢ dostarczona w zestawie wraz
z licencjami dla agentow.

Aktualizacja bez restartu: Aplikacja musi pozwala¢ na aktualizacje agentdéw, polityk oraz sygnatur bez
koniecznosci ponownego uruchamiania stacji komputerowe;.

Kaskadowanie uprawnien: System nadrzedny umozliwia tworzenie osobnych grup dla lokalizacji oraz
indywidualnych polityk (np. osobne hasta administracyjne, listy wyjatkéw USB czy listy aplikacji wytgczonych ze
skanowania). System pozwala na wymuszanie polityk globalnych z zachowaniem lokalnych wytgczen.

B. Okres wsparcia i gwarancji:

Okres gwarancji oraz aktualizacji sygnatur dla dostarczonego produktu wynosi 5 lat.

Wymagane wsparcie techniczne udzielane przez producenta lub oficjalnego dystrybutora w jezyku polskim,
w mowie i piSmie (bez posrednictwa ttumacza Al lub bota).

Wymagane przedstawicielstwo producenta w Polsce i/lub terenie Unii Europejskie;j.

Potwierdzenie pochodzenia sprzetu z legalnej dystrybucji w Polsce, nie dopuszcza sie dostawy sprzetu nie
przeznaczonego przez producenta na rynek polski.

4. Sprzetowe sondy IDS/IPS dedykowane sieci OT

A. Funkcjonalnos¢ ochrony i analizy ruchu OT:
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Natywng ochrone systemdw typu Legacy, ktérych modernizacja nie jest mozliwa,

Precyzyjne filtrowanie komend sterujgcych w trybie Deep Packet Inspection (DPI) dla protokotéw Modbus TCP,
S7COMM, EtherNet/IP, PROFINET oraz DNP3,

Identyfikacje funkcji protokotu Modbus TCP oraz konkretnych rejestrow (na przyktad OxOF Write Multiple Coils),
Proaktywne wykrywanie anomalii na podstawie analizy relacji i przeptywow ruchu sieciowego,

Funkcje Virtual Patching pozwalajgcg na ochrone urzadzen przed znanymi podatnosciami ZDI oraz CVE bez
koniecznosci ich fizycznej aktualizacji,

Mozliwo$c¢ ptynnego przejscia miedzy trybem petnej ochrony (IPS) a trybem monitorowania (IDS).

B. Tryb uczenia i konfiguracji regut:

Tryb uczenia bazowego ruchu sieciowego pozwalajgcy na automatyczne generowanie regut na poziomach L2
(MAC), L3 (IP) oraz L7 (Protokoty),

Kontrole administratora nad procesem uczenia (tryb nie moze pracowac w sposoéb ciggty, a kazda reguta wymaga
autoryzacji),

Mechanizm zapobiegajacy powielaniu istniejgcych juz regut oraz mozliwos¢é ponownego uruchomienia sesji
uczenia po modernizaciji sieci.

C. Parametry transmisyjne i niezawodnosé¢:

Tryb Hardware Bypass zapewniajgcy przejrzystosc i ciggtosé transmisji w przypadku awarii zasilania lub usterki
sondy,

Mozliwo$¢ konfiguraciji zachowania bypassu po przywrdceniu zasilania (wznowienie ruchu, blokada lub ruch bez
skanowania),

Minimum dwa interfejsy monitorujgce RJ45 1000BaseT, ktore sg catkowicie przezroczyste dla sieci (brak adreséw
MAC oraz IP),

Osobny, fizyczny port RJ45 dedykowany wytacznie do zarzadzania urzgdzeniem

w standardzie RJ45 1000BaseT,

Funkcje LFPT (Link Fault Pass Through) synchronizujgcg status portéw w parze monitorujgcej,
Maksymalne opdznienie wprowadzane do sieci nieprzekraczajgce 520 mikrosekund.

D. System centralnego zarzadzania i raportowania:

Zdalng konfiguracje, grupowanie urzadzen oraz dystrybucje oprogramowania uktadowego i sygnatur w trybach
online oraz offline,

Interaktywne mapowanie topologii sieci oraz kierunkéw komunikaciji,

Prowadzenie inwentaryzacji aktywéw (IP, MAC, nazwa hosta, producent, wersja firmware, typ systemu
operacyjnego),

Generowanie szczegodtowych logéw zawierajgcych adresy IP i MAC obu stron zdarzenia, typ protokotu oraz
nazwe naruszonej reguty,

Przesytanie zdarzen do systemow klasy SIEM za pomocg standardowego protokotu Syslog.

E. Wymagania konstrukcyjne i formalne:

Obudowa typu Rugged przystosowana do montazu na szynie DIN35,

Chtodzenie pasywne (brak wentylatorow) oraz zakres temperatury pracy od -40 do +70 stopni Celsjusza,
Posiadanie przez producenta certyfikatow IEC 62443 4 1 oraz ISO/IEC 27001 2022,

Licencja wieczysta (lifetime) na uzytkowanie oprogramowania wbudowanego w sonde,

Gwarancja sprzetowa oraz biezgca aktualizacja sygnatur przez okres 5 lat (po zakoriczeniu 5-letniego okresu
gwarancyjnego, urzadzenie pozostanie w petni funkcjonalne).

Wymagane wsparcie techniczne udzielane przez producenta lub oficjalnego dystrybutora w jezyku polskim, w mowie
i piSmie (bez posrednictwa ttumacza Al lub bota).

Wymagane przedstawicielstwo producenta w Polsce i/lub na terenie Unii Europejskiej.
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Potwierdzenie pochodzenia sprzetu z legalnej dystrybucji w Polsce, nie dopuszcza sie dostawy sprzetu nie
przeznaczonego przez producenta na rynek polski.

Wymagania dodatkowe:

— Wykonawca zobowigzany jest do realizacji zaméwienia zgodnie z zasadg DNSH (,Do No Significant Harm”)
w rozumieniu Rozporzgdzenia (UE) 2020/852, w szczegodlnosci poprzez ograniczenie wplywu na srodowisko,
racjonalne gospodarowanie zasobami oraz ograniczenie powstawania odpadow.

— Sprzet musi by¢ fabrycznie nowy i wolny od substancji z listy REACH/RoHS

— Wdrozenie systemoéw w 3 wskazanych lokalizacjach Zamawiajgcego na terenie m. Zabrze, podtgczonych do sieci
przemystowej Zamawiajgcego, bez dostepu do internetu (lokalnie),

— Wykonawca przeprowadzi szkolenie w siedzibie Zamawiajgcego z dziatania systemu i jego konfiguracji (np. dodanie
nowych agentéw, konfiguracje dodatkowych sond IPS/IDS, konfiguracja polityk, ich przenoszenie na inne
urzgdzenia),

— Wykonawca przekaze niezbedne instrukcje zwigzane z dziataniem, uwierzytelnianiem oraz obstugg ww. systemoéw
w formie cyfrowej (w formacie PDF),

— Woykonawca dostarczy wszelkie informacje zwigzane z licencjami dla ww. systemdéw (np. numery seryjne, konta
administratora, loginy, hasta, itp.).
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